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Digitale Nutzungsordnung fiir Schiilerinnen und Schiiler
Stand: 20. Februar 2024

Digitale Angebote der Schule (Geltungsbereich)

Flr den Zugang zu den PC’s in unseren PC-Raumen erhaltst du eigene Zugangsdaten
(Schiiler-Account) fiir unseren padagogischen Server. Uber diesen Zugang hast du auch tiber
die Next-Cloud-App Zugriff von jedem mobilen Endgerat auf deine auf dem Server
gespeicherten Daten. So kannst du z.B. von zu Hause an begonnen Prasentationen
weiterarbeiten.

Weiterhin wirst du - ohne persénliche Anmeldung - auch hin und wieder mit unseren Tablets
im Unterricht arbeiten. Auch fiir diese Tablets gilt diese Nutzungsordnung.

Uber WebUntis (www.webuntis.com) und die zugehérige App (Untis Mobile) erhiltst du
tagesaktuelle Stundenpldne und Vertretungen (Untis Mobile App). Uber die Schulmanager-
Online (www.schulmanager.de) oder die Schulmanager-App kannst du mit Lehrern liber
einen Messengerdienst (vergleichbar mit Whatsapp) kommunizieren. Fir beide
Anwendungen erhiltst du ab Klasse 7 eigene Zugangsdaten.

Allgemeine Rahmenbedingungen

1. Datenschutz und Datensicherheit

® Die gesetzlichen Bestimmungen des Datenschutzes, Strafrechts und des
Jugendschutzrechts sind zu beachten.

® Der Netzwerkbeauftragte ist in der Wahrnehmung seiner

Dienstaufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu kontrollieren.

® Die Fachlehrerin / der Fachlehrer hat im Rahmen seiner Aufsichtspflicht und zu
unterrichtlichen Zwecken die Berechtigung, auf Daten der Schiilerinnen und Schiiler zu
zugreifen.

® Diese Daten werden in der Regel nach einem Monat, spatestens jedoch zu Beginn eines
jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines
schwerwiegenden Missbrauchs der Computer und mobilen Gerate begriinden. Die
Schulleitung wird von ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch
und durch verdachtsunabhangige Stichproben Gebrauch machen.

2. Passworter

® \or der ersten Benutzung muss gegebenenfalls das eigene Benutzerkonto, der Account,
freigeschaltet werden; ohne individuelles Passwort darf die vernetzte Umgebung (lokales
Netz) nicht genutzt werden.

® Das personliche Passwort ist geheim zu halten.

® Esist den Schiilerinnen und Schiilern nicht gestattet, sich als ein andere(r) Schiiler(in) oder
gar als Lehrer(in) anzumelden.

® Der Zugang sollte aus datenschutzrechtlichen Griinden nur mit einem sicheren, nicht
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trivialen, personlichen Passwort genutzt werden.

® Die Hinweise des Bundesamtes fiir Sicherheit und Informationstechnik:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/sichere passwoerter faktenbla
tt.pdf? blob=publicationFile&v=12

® Nach Beendigung der Nutzung meldest du dich am PC ab.

3. Bereitstellung und Nutzung von , Digitalisaten" (digitalen Materialien) nach
§ 52a UrhG

® Schiilerinnen und Schiiler halten die geltenden rechtlichen Bestimmungen, insbesondere
des Urheberrechtes und des Datenschutzes ein.

® Die Person, die Materialien im padagogischen Netz (Intranet) oder im Internet bereitstellt,
ist flr die Einhaltung der gesetzlichen Bestimmungen des Urheberrechts und der
Gesamtvertrage verantwortlich.

® Sollten Schiilerinnen und Schiler Kenntnis erlangt haben, dass rechtswidrige Inhalte im
padagogischen Netz (Intranet) gespeichert werden, informieren sie die zustandige Lehrkraft
unverziiglich dariber.

® Materialien, die entsprechend § 52a UrhG bereitgestellt werden, diirfen ausschlieBlich im
Rahmen des Unterrichts genutzt werden. Eine dariiberhinausgehende Nutzung
(kopieren/vervielfaltigen) ist verboten.

® Die Veroffentlichung von fremden Inhalten (Fotos und Materialien) im Internet ist nur mit
der Genehmigung des Urhebers gestattet. So diirfen z. B. Texte, gescannte Bilder oder
onlinebezogene Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten
verwendet werden. Der Urheber ist zu nennen, wenn dieser es wiinscht.

® Auch bei der Weiterverarbeitung sind Urheber- oder Nutzungsrechte zu beachten.

4. Nutzung von Informationen aus dem Internet

® Der Internet-Zugang soll grundsatzlich nur fiir Zwecke genutzt werden, die dem
schulischen Zweck dienen. Hierzu zahlt auch ein elektronischer Informationsaustausch, der
unter Berlicksichtigung seines Inhalts und des Adressatenkreises mit dem Unterricht an der
Schule im Zusammenhang steht.

® Die Nutzung von weiteren Anwendungen (z.B. durch Herunterladen aus dem Internet)
muss im Zusammenhang des Unterrichts stehen.

® |m Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen noch
kostenpflichtige Dienste im Internet benutzt werden.

® Die Schulleitung ist nicht flr den Inhalt der tGber heimischen Internet-Zugang abrufbaren
Angebote verantwortlich.

e Die Veroffentlichung von frei zuganglichen Internetseiten bedarf

der Genehmigung durch die Schulleitung.

5. Verbotene Nutzungen

® Esist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte
aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die
Anwendung zu schliel3en.
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® Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, machen sich strafbar und konnen zivil- oder strafrechtlich
verfolgt werden.

6. Eingriffe in die Hard- und Softwareinstallation der Schulgerate

® VVeranderungen der Installation und Konfiguration der Arbeitsstationen und des
Netzwerkes sowie Manipulationen an der Hardwareausstattung sind grundsatzlich
untersagt.

® Unnotiges Datenaufkommen durch Laden und Versenden von groRBen Dateien (zum
Beispiel Grafiken, Videos, etc.) aus dem Internet ist zu vermeiden. Sollte eine Nutzerin oder
ein Nutzer unberechtigt groRere Datenmengen in seinem Arbeitsbereich ablegen, ist die
Schule berechtigt, diese Daten zu I6schen.

7. Schutz der schuleigenen Gerdte

® Die Bedienung der Hard- und Software hat entsprechend der Instruktionen zu erfolgen.
Stérungen oder Schaden sind sofort der fiir die Computernutzung verantwortlichen Person
zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.

® Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefdahrdet, deshalb ist in
den Computerraumen Essen und Trinken grundsatzlich verboten.

Schulregelungen

8. Zugang zum padagogischen Netz

® Fir die Dauer der Schulzugehorigkeit erhalten Schilerinnen und Schiiler fir schulische
Zwecke einen personlichen Account, der mit einem individuellen Passwort geschiitzt werden
muss.

® Uber diesen Zugang kénnen Schiilerinnen und Schiiler sich am pidagogischen Netz
anmelden und folgende
Dienste nutzen:

o Arbeiten im padagogischen Netz, Programme nutzen, Zugriff auf Unterlagen im
Schiiler- Tauschordner oder der eigenen Dateiablag oder zum Austausch von
Materialien

o Online-Zugang zu Schul-Servern von jedem PC oder mobilen Endgerat iber die
Next-Cloud-App

o Zugang zum WLAN an schuleigenen Geraten

9. Verhaltensregeln, Rechtsverstofe und Datenschutz

Die Realschule Erolzheim duldet keine VerstoRe gegen die bestehende Gesetzgebung.
VerstolRe werden an die jeweiligen Behorden weitergeleitet und geahndet. Dies betrifft
speziell folgende Themen:

® Tausch von illegalen Daten, z.B. Tauschboérsen

® \erletzung der Privatsphare
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® Formen des Cybermobbings, wie z.B. Beleidigungen, Verleumdung, tible Nachrede,
Nachstellungen, Hasstiraden und Beschimpfungen.

10. WebUntis und Schulmanager-online und die zugehorigen Apps (Untis

Mobile, Schulmanager-App)

Zur Nutzung von WebUntis und dem Schulmanager werden der Vor- und Nachname, die
Klasse, die Klassengruppen (z.B. Technikgruppe Kl. 8), das Geburtsdatum und eine eindeutige
System-ID an WebUntis, bzw. Schulmanager-Online tUbertragen.

Es wird empfohlen im Profil eine eigene E-Mail zu hinterlegen, um das Passwort selbstandig
zuriicksetzen zu kénnen.

Die Daten werden durch eine Verschlisselung abhorsicher im Internet Gbertragen.
Vertraulichkeit (Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Verarbeitungskontrolle) und Integritat (Weitergabekontrolle, Eingabekontrolle) sind
gewadhrleistet. Die Verarbeitung und Speicherung der Daten finden ausschlief3lich innerhalb
der Europadischen Union statt. Die Untis GmbH und die Schulmanager GmbH und deren
Partner halten sich an die Regelungen der DSGVO-EU. Weitere Infos zum Datenschutz bei
Untis gibt es unter https://www.untis.at/HTML/impressum.php und beim Schulmanager
unter https://www.schulmanager-online.de/datenschutz.html .

11. WLAN-Zugang

Die Authentifizierung erfolgt bei schuleigenen Geraten (Notebooks, Tablets, etc.) (iber einen
WPA2 Zugang. Die Zugangsdaten wurden in den schuleigenen Geraten gespeichert.

Die Schiiler (Klasse 7-10) erhalten zu Unterrichtszwecke gelegentlich einen zeitlich
begrenzten WLAN-Zugang (45 Min. oder 90 Min.), um mit privaten Endgeraten (Handys)
einen Internetzugang herzustellen.

Die Nutzung des WLANs erfolgt in der Regel nur zu schulischen Zwecken.

12. Schlussvorschriften

Die Schiilerinnen und Schiiler werden zu Beginn der schulischen Nutzung lber diese
Nutzungsordnung unterrichtet. Diese Belehrung wird im Schultagebuch protokolliert und
wird anlassbezogen wiederholt.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen den Entzug der
Nutzungsberechtigung und ggf. rechtliche Konsequenzen und die unverziigliche Pflicht zur
Rickgabe der Gberlassenen Soft- und Hardware zur Folge haben.
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Erklarung zur digitalen Nutzungsordnung
Datenschutzrichtlinien
der Realschule Erolzheim

Mir wurde die ,,Digitale Nutzungsordnung fiir Schiilerinnen und Schiiler der Realschule
Erolzhgeim” (Stand: 20. Februar 2024) zur Computer- und Internet-Nutzung an der
Realschule Erolzheim ausgehandigt, bzw. elektronisch zuganglich gemacht.

Die jeweils aktuell gliltige Fassung dieser Nutzungsordnung, inkl. der Datenschutzhinweise
ist auch auf der Homepage der Realschule Erolzheim jederzeit einsehbar.

Mit den festgelegten Regeln und dem Einrichten eines Schiileraccounts fir das padagogische
Netz, bzw. die Next-Cloud, sowie eines WebUntis-, bzw. Schulmanager-Zugangs auf meinen
Namen seitens der Schule bin ich einverstanden. Sollte ich gegen die Nutzungsregeln
verstolRen, verliere ich meine Nutzungsberechtigung und muss mit schulrechtlichen
Malnahmen rechnen. Bei Verstol3 gegen gesetzliche Bestimmungen sind weitere zivil- oder
strafrechtliche Folgen nicht auszuschlieRen.

Mit der Unterschrift eines Erziehungsberechtigten wird das Einverstandnis der Eltern und
des Schiilers mit den obigen Regelungen bekundet. Dies ist Voraussetzung fiir Nutzung des
digitalen Angebotes der Schule.

Klasse Name der Schilerin / des Schilers (in Druckbuchstaben)

Ort / Datum Unterschrift Erziehungsberechtigter

Riickgabe bitte im Sekretariat!

U Eintrag ASV
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